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PatentansprOche 

^ DruckfMhl^es Schutzmuster zum Fttlsohun^sschutz von Doku- 
menten, das sovohl oina vlsualle als auch eine maschlnelle 
Echtheltsprufting erlaubt, dadurch ^rekemizelchnet , daB eino 
flSchig versproxzte Echtheitsinf ormatlon Im Schutzmuster 
enthalten ist« 

2. Schutzmuster nach Anspruch 1., dadurch gokonnzolchnet , daB 
die Echtholtsinrormatlon aua elnem kodiorten aifonuinerlschon 
Text besteht* 



3. Schutzraustor nach Anspruch 2., dadurch ^okennzoichnet , daO der 
alfanumerlscho Text ganz odar teilwolse aus^^'lndividuollen 
Informationen (2) beatoht, durch die olch zwel Dokumente 

gl el Cher Art unterschelden. 

4. Schutzmuster nach elnem der AnsprUche 2. und 3., dadurch ^e- 
kennzelchnet, daO der alfanumerlsche Text binUr kodiert ist. 

5# Schutzmuster nach elnem der Aneprttche 1. bis k.^ dadurch ^o- 
kennzelchnety daB die Verspreizim^ der Bchtheitslnf ormation 
durch aneinander^ro^e PlMchenmuster (3) ^oschieht, die sich 
in ihren optlschen SL^enaoharten im Bereioh des sichtbaren 
und / Oder unoichtbaren Liclits unterscheiden* 

6. Schutzmuster nach einem der Ansprttohe 1, bie 5,, dadurch ee:« 
kennzeichnety daB ea aua tinterschiedlichen zueinander ortho- 
aronalen oder bipolaren FlKchenmustem (3), inebesondere Valsh-^ 
Karhtmen-Lodve Baslsrunktionen zuaaimnongesotzt let. 

?• Schutzmuster nach einem der Ansprttohe 1. bis 6., dadurch ge- 
kennzelchnet* daB es sich auT einer transparenten Kunststoff* 
Tolle berindety die mit a^gresslvem KlebstofT unter Druck und 
Hitze auf die zu sohtttzenden Oberflftohen dea Dokuments ^e- 
bracht vird. 
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8, Schutzrauster nach elnem der Ansprtiche 1, bis 6., dadurch go*- 
Icennzeiclinetf daB es dlrekt auf das zu schiitzende Dokument 
^odruckt nrl rd«» 

9. Schutzmuster nach Anspruch 8., dadurch gekennzelchnet , dafl 
das zu schUtzende Dokument elne Banknote > ein Scheck oder 
e±n Vortpapior ist» 

10, Schutzmuster nacli Anspruch 7. und 8., dadurch ^okennzoichnet , 
daO das zu schUtzende Dokument eln PaQbild oder ein Ausveis 
ist. 



11, Verfahren zur Echtheitsprilfung: des Schutzmusters nach cinem 
der Ansprtiche t. bis 10, mit nilfo der Korrelationsdetektion, 
dadurch ^ ekennzoichnet^ daB die Korrelation mit einem Digital- 
rechner aus^efilhrt viixl. 

12» Verfahron eur EchtheitsprUrun^ des Schutzmusters nach einem 
d«r AnsprUche K bis 10,^ dadurch grek^nnzeichnet, daB eine 
AnordnuniP zur optischen Korrelation benutzt wird» 

t3» Vorfahren zur Erzeu^^un^r eines Schutzmusters nach einem der 

AnsprClche !• bis 10. dadurch gekennz^ichnet , dad ein Digital^ 
x^chner bonutst vlrd^ urn das Schutzmuster auT das Dokument an» 
zupaaaen tmd das Dokument selbst oder eine Druckroatx^ze hier« 
rUr herzustellen. 
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Dr,-Tn^« Woirrain Szepanski 
HarbacHtalstraBe 21 
5 too Aachen 

Maschlnell prUrbares Schutzmuster filr Dokumonte und 
Verrahren zur Erzeugung und Prlifung des Schutzmustera 



Die Erfindung bezielit sich auf eln maschlnell prilfbares Schutz- 
muster Tiiv DokumentOy das elne Ubor die Plfiche doe Dokuunonts 
verspreizte Echtheitslnf ormatlon enthMlt^ sowle auf Verfahron 
zur Erzeugiin^ des Schutzmusters xind zu seiner EchtheltsprUf ung» 

Unter dem Be^rlff "Dokument" aollen hier PMsse, Identitatskar- 
ten, Berechtlgungsausweise, Kreditkarten, Schecks^ Banknoten, 
Vertpapiere und dgl« verstanden werden. AuT^rrund dor weiten Ver- 
breitung dieser Dokuinente und der mlt Ihnen verbundanen Verto 
warden berelts verschledene MaBnahmen zuin Schutz vor Nachahinun^en, 
Radierungen und sonstlgen VerfMlschungen angewendet. Als beson- 
ders sicher kbnnen Dokuinente gelten, deren Bchtheitsmerkmale nur 
schwer kopiorbar oder verffiLlschbar slnd und doren Unvorf&lscht*- 
heit auf verschledene^ von einander unabhftn^i^e Velaen und mlt 
geringeiB Aufwand geprtlft werden k6nnen« Dabei sollto der Plllschuncs 
schutz vorzugswelse elne elnfache visuello EchtlieltspzHifung orlau<» 
ben, er sollte Jedoch auch fiir elne maschinalle Prtifung durch 
automatlsche LesegrSLte geeignet seln, um elne zwelte, von der 
visuellen Prlifung unabhfiLn^^ige Kontrolle zu ermbgllchen* DaxHlber- 
hinaus elgnen slch maschlnell priifbare Dokuinente als Zahlungs** 
nlttel fUr Verkaufs- oder Geldvechselautomaten, als Ausweise fUr 
automatlsche Zu^angskontrollen usw« und iiberall dort, wo elne 
groDe Anzahl von Dokumenten wle z* B« Banknoten oder Schecks ma- 
schlnell reglstrlertf sortlert oder gez&hlt werden mu0« Gegenstand 
der Erflndung slnd deshalb ebenfalla eln Verfahren zur Heretellung 
von geschiitzten Dokumenten sowle Verfahren zu Ihrer laaschlnollen 
Echtheltsprtifung* 
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Uni Knclialiinuiigen zu erschweren und Falschungen leicht kenntlich 
y.u i.iacl,en, warden Dokumente vielTach mlt einem Schutzmuster «ber- 
zojon. Ara Jiauflgsten verwendet werden kompllzlerte Llnienmuster 
(GuJllochen), die zwar eine vlsuelle EchtheitsprUfung erlauben, 
die aber in der Regol nicht maschincH lesbar sind. Dasselbe 
gilt fur Schutzmuster rnit einer dreldimonslonalen optischen 
Virkung, fur die in den Auslege- und Of renlegungsschrlf ten 
(DK-AS 23 3k 702 bzw. DT-OS 26 03 558) keinerlel Hinwelse auf 
olno maschinelle Prufbarkeit gegebea werden. 

Voltor slnd Verfahren zum Dokumentenschutz bekamit, die auf dem 
Orundcctlaiikon basieren, daQ bcstlmmce maschineH lesbare Informa- 
tionoh Oder Marklerungen fur elnen Falschor unsichtbar auf einem 
Dokumont aiigebracht oder in ihm verborgen sind. Dies kann zum 
IJeispiol durch die Verwendung von Materiallen rait bestimmten elek- 
trlschon, inagnetlschen oder optischen Eigenschaf ten erzielt wer- 
don. Bin dorartiger Dokumentenschutz ist nlcht ohne MeBgerate 
nachwcisbar und kann ohne zus^tzliche MaOnahmen auch nicht visuell 
Uberprart werden. Wlrd die Exlstenz der unsichtbaren Marklerung 
von einem Ffilscher aber dennoch erkannt, so besteht die G«fahr 
el nor Palschung oder Nachatunung, 

Es wur<l« auch «ln Radi«rscfautz vorgeschlagen (DT-AS 25 30 905), 
bei doin das Dokument von elner homo^enen, Infomjationslosen Schuta- 
«chlcht bcdockt let. die sich in Ihren optischen Eigenschaf ton 
von dw Infortnatlonsdruckfarbe und vom Papier untcrscheldet und 
die Radlerversucho in einem LesegerSt slchtbor werden IMOt. Nlcht 
erfaOt werden durch dieses Verfahren alle die FSlschungen, die 
ohno Rodlerungen dadurch zustande kommen, dafl z. B. its Klartext 
auf das Dokument geschrlobene Namensangaben oder ZaJilenwerte 
durch HinzufUgcn von Buchstaben oder Zlffem verSndert werden. 

Es ist ferner bokannt, sehr fS^chungssichere Dokumente dadurch 
zu orzeugen, dafl man eine Ifehtheitslnformation in Form eines 
IloJogramms (DT-AS 25 01 60k und DT-AS 25 h6 CO?) oder eines in 
Kunststoff eingepragten, optischen Beugungsgitters (dT-AS 25 55 2l4) 
auf clnom Dokument anbrlngt. Bin scHwlerlges, ungclSstes Problem 
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1st dabel die Erzeugxin^ von kratz-, knick- und knltterf esten Holo- 
gramraen fiir Schecks imd Banknoten, di© gleichzeitl^ dlinn, hochfle- 
xibel und dauerhaft abnutzun^sreet sein mtissen* Da dlo bekannten 
holograpliiscli geslcherten Dokumente entveder ^anz oder weni^stone 
an ihrer Oberflacho aus Kunststoff bestehen, konnen auOerdem Scliwl< 
rlgkeiten entstehen, wenn die Dokumente nachtr&ellch beschriftet 
Oder gestempolt wei^den sollen. Bel der MassenKorstollung von Do- 
kumenten wirken sich die hohen Herstollungskosten ftlr Hologramme 
zusatzlich naclxteillg aus, 

Aufgrund der genannten Mangel sind die bieber bekannten Verrahron 
des Dokumentenschutzes rtir bostlnnnto Arten von Dokumenten ent- 
veder garnicht oder nlcht IJkonoiniscb anwendbar odor sle erfUllen 
ihre Schutzfimktlon nur unzureicliend, Aufgabe der vorlleeendon 
Erfindung ist es desbalb, oinen niaeolilnell prtirbaren FMlschungs- 
schutz rilr Dokumente anzugeben, der in ©iner bevorzugten AusfUh- 
rxing audi oine visuello Echtheitspriifung erlaubt^ und der bel al- 
ien eingangs definlerten Dokumenten anwendbar 1st, obne die go- 
nannten Nacbteile blsher bekannter Schutzmethoden zu bosltzen. 
Bs ist femer Aurgabe der Errindung, Vorfabren anzugeben, mit do- 
nen die Herstellung des Schutzcs sowie seine mascbinelle Prlifung. 
mbglich 1st* 

Die Grundldee zur Lbsung dor Aufgabe bestebt darln, die zu scbtit- 
zende Flficbe eines Dokumentes untrennbar mit elnem Scbutzmuster 
zu verselien» das sine kodierte, ttber die gesamte zu schlitzende 
FIftcbe verspreizte Echtlieitsinformation enthttlt. Als Echtbeits- 
inforxnatlon eignen slcb dabel bollebige alfanumerischo Texts, 
ErrindungsgemaO wird dlo Kodiemin^ der Ecbtbeitsinf ormatibn und 
ihre Verspreizung ilber die zu scbtitzende FlKcbe dadurcb errelcht, 
daB die einzelnen airanutneriscben Zeioben ztmlLchst durch die Sym- 
bole eines zvfoi- oder mehrwertigon Kodes ersetzt worden, Dabei 
1st aus der Nacbricbtentechnik bekannt^ daiJ siob mit einem n-stel- 
ligen und m-wertigen Kodo N = verscbiedena Zelclien darstellen 
lassen. Mit Hiire eines secbstelllgen BinlLrkodes lassen slcb so y;u 
Beispiel insgesamt N =» 2^ 6U vorscbiedene Buchstaben, Ziffem 
und Sonderzeicben kodieren, so daO Jedes dieser Zolchon durch 
n = 6 bin&re Symbole dar^stellt wird. Jedem der m verschledenen 
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Kodoaymbole wlrd nun elnes von m untersclxlecllichen Plachenmustern 
zu^eordnet» die als optische TrKgerslgnalo fUr die entsprechenden 
Kodesyinbole verwendet werden. Jedes alfantUDerlsche Zeidhen oder 
Sonderzelchen kann ©omit durch n £l&ch±s an^eordnete PlMchenmuster 
reprSsentlert warden* Besteht die iin Schutzmuster zu kodlerende 
Echtheitsinformation aus k alf anumorischen Zelchen, so er^ibt sich 
durch systematische Anordnun^ der einzelnen, die Kodesyinbole re- 
present ierenden FlMcheninuster eln zusammenlifiLngendes Schutzmusterp 
daa aus ins^esajut k • n PlMclieiizDUstem auT^ebaut ist. 

Dera Errindun^rscredanken folgend wird nun vor^oschla^en, dieses 
Schutzmuster dera zu echtitzenden Dokument zu Uberla^em und es mlt 
IhiB auf ^eei^ate Voiso untrennbar zu vorblnden. Die Helligkeits- 
verte von Dokument xind Schutzmuster verbinden sich dal^ei zu einem 
optischen Gesamteindruck, der dem der bekeumten Linienmustor ahn«* 
llch 1st. Bel elner vlsuellen PrOTung auT UnverTftischthelt warden 
Manlpulatlonen des Dokuments an Verletzun^en de^chutzmustera und 
ana vex^ndex*ten optlschen Gesamtelndxnick erkannt. Da das Schutz-> 
muster nur aua wohlderinierten Grundelementen, nMmlich den m im- 
terschledlichen FlMchonznustem auf^rebaut 1st, IMDt sich die Im 
Schutzmuster kodlerte Bchtheltalnrormatlon durch Unterscheidun^ 
der einzelnen Flfichezimuster maschlnell dekodieron. Eln bel elnem 
Ptflsohuo^sversuoh zerstUrtos FlMchenmuster filhrt zwan^slMuri^ bu 
ciner fehlerhaft dekodlerten EchtheltslnTonnatlon^ so daO die 
Manipulation maschlnell aelbst dann erkannt wird, wenn der optl« 
ache Gosatiite±adru0k des Dokumenta unverd&clitl^ ereoheint* 

Elnzelhelten und weltere Slerenschaf ten der Errindun^ werden Im 
folfrenden anhand der Zelchnun^en erlfiutert. 

Es zel^en 

Flff* 1 einen Ausschnltt aus elnem Dokument ohne errindun^s- 

^am^es Schu1;zniaster 
Fifj, 2 eln Ausfiihranersbel spiel elnes erflndun^^mlLfien 

Sohut zmus ter s 

Fl^« 3 elnon Ausschxiltt aus elnem Dokument, das durch eln 

erf'lndun^s^emlLQes Schutzmuster ^eschiitzt lat- 
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Fig. U - 9 verschiedene Belspiele ftir dio die Kodeeynibole re- 

prHsentierenden FlHcheniauster 
Fig, 10 eine Anordnung zur automatischen EchtheitsprUfung 

Fig. 1 1 eine veitere Anordnung zur automatischen Echtheits*- 

pxHlfung 

Fig. 12 eine Anordnung zur Erzeugung von Dokunienten rait er- 

rindungGgemSLBem Schutzmuster 

Fig. 1 zeigt einen Ausschnitt aus einem Dokument^ das mit Ublichen 
Ffilschungsschutzmitteln wis Vasserzeiohen, Metallf£lden und dgl. 
versehen sein kann. Dabei ist auf eir«en DokumententrfiLger 1, der 
aus Kunststorr bestehen kann, vorzugsveise aber aue Papier be- 
stehen soll^ dio das Dokuinent kennzeichnende Information in Form 
von Schrirtzeiclien oder sonstigen Markierungen aufgebracht , Die- 
se InTormation besteht venigstens zum Teil aus einer individuel- 
len Info rmat ion 2^ die ein bestitmntes Dokunient von anderen Doku* 
menten der gleichen Art untersclieidet # Bei Ausweisen sind dies 
vor allem die Ausweisnxiznzner, personenbezogene Daten des Aueveis* 
inhaberSf sovie Ausgabestelle und Datum. In Fig. t besteht dio 
individuelle Information 2 beisplolsvelse aus Schriftzeichen, die 
den Namen der Bank, die Konto- und die Sohecknummer bezeichnen. 
Vor allem diese individuelle Xnfoncation ist fftlschtuigsgaf tthrdet 
und sollte vorzugsveise als Tell der Eohtheltslnformation in das 
Schutzmuster elnkodlert verden.Dies verhindert eine FILlschung der 
indivlduellen Information durch HlnzufOgen von Klartextzeichen, 
da die Fttlschung durch Verglelch mit dor dekodlerten Information 
des Schutzmusters erkannt wlrd. 

In Fig. 2 ist ein erf Indungsgem&Bes Schutzmuster sohematlsch dar-» 
gestellt. Es besteht beisplolsvelse aus der vlederholten Anord- 
nung von h unterschiedllchen Flftchenmustem 3, die die Symbole 
eines hier viervertig angenommenen Kodee repr&sentleren* Solbst- 
verstMndlich sind auch beliebige andere Kodlex*ungen Inkluslve 
kryptographlscher Verschlttsselungen anvendbar, Ztir Reduzlerung 
des Aufvands bel der Herstellung imd Prtifimg des Schutzmusters 
wird vorzugsveise ein binMrer Kode vorgeschlagen. 
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Die unterachledllchen Flftchenmuster slnd In Fig-. 2 durcli untor-* 
schledllche Scliram©nin^en ^ekennzeichnet und dabel so an^eoxxl- 
net» daO sla aln Scliutzn;uster bilden, das dio ^esamte zu schiitzen 
da Dokuinentenri&ohe bedeokt. Zusftt zilch zu den FlMchennmsterii 3 
werdon Marklarun^en h vorgesehen, die zum Lesen \md Dekodieren 
der Im Schutzmustor entlialtenen Ecbtheltalnformatlonen bcn&tl^t 
warden* 

Fig, 3 zeigt aln arrindung^gemMfl ^eschUtztae Dokument 5, bei dens 
die Indlvlduella Information 2 Bestandteil der Ecbtheltslnf orma- 
tlon lat und In k:odlarter Form Uber dlo Fl&che dee Schutzmustera 
versprelzt let# Die untrennbare Verblndung von Dokument und Scbuts 
muster kann vorzugswelse durch ttberdrucken des Dokuments gesche-* 
hen. Elne andere Art der Verblndung zelgt Fig. 9 ale stark ver- 
^r^Berten Qucrachnltt durch eln Dokument* AuT elnen Dokumenten- 
trHger 1^ aut den elne Indlvlduelle Information Im Klartext auf- 
gedruokt lat, vlrd mlt Hlire elnes sehr a^easlven lULebstofrea 10 
elne diinne^ traneparente Kunstatof folle 9 auf^ebracht, die vor- 
her auf Ihref dam Dokument zugevandten Sella mlt elnam erfln- 
dungsgeraaUen Sohutzmuater bedruckt vurde. Durch Druck und Hltze 
IMBt alch die Kunststoffolle 9 untrennbar mlt dem Dokument en trft* 
gBT 1 verblnden* 

Die Flftchenmuater 3| aus denen daa Sohutzmuater ^^eblldet wlrd, 
beatehen Ihreraalts aus mlndeatens zvel Arten von Raeterelemanten 
6, 7 wit unterscihl'edllchon Reflexions- und / odar Transmissions* 
und / Oder Fluoxasz eng elgen b chaf t en im alohtbaran und / oder un« 
slchtbaren Taildea Llchtap^ktrums* So kOxman ssum Baiaplel in alch 
mehrfarbl^a und vdrechleden atrukturlerte Fl&chenmustar erzeu^ 

verden, d±t% aicnrohl bol elner vlsuellen ala auch bel alner maschi^ 
nellen Echthal^spxHifun^ mlt optlschen Kitteln unterachleden var* 
den icBnnan^ Urn die Slcherhelt dea Schutzfinxatara ve±ter jbu ver^ri$-» 
flam, laaaen sich zuaKtslich andere PrUftaethoden anwenden« So 
kl^nnan zum BBtmpt^l untarechledliche FlSchanmuater 3, die \mter-> 
sohledlichen Kodesynbolen entaprechan^ * durch ZuaMtM zur Druclc- 
farba auoh ma^etlaoh untarachaldbar ^am&dht wartien« Hlerdurch 
vlrd elne Kachshmuns daa Schutzmuat era durch elnen optlaohen Ko« 
piervorgan^ vaAlndert* . . 

130019/aMI 



.(J. 2943436 

In Fig. k bis Fig. 8 slnd verschledene Ausfilhrungsbeiaplele fUr 
die Flachenniuster 3 dargestellt* Die Begrenzungsllnie einzslner 
Fl£lchenniu8ter kann dabel belieblg verlauren, sie kann s. B. 
quadrat! sch, rechtecklg, sechseckig oder unregelmaOig wio lit 
Fig, 7 sein, Zweckm&Blg warden Jedooli solche Bogronzungslinien 
bevorzugt, die eln liickenloses AneinanderiXigen der Flttchenmuster 
ennogllchen. Fbenso slnd die Form und Gr(5Be der mindestens scwel 

Arten von \mterschledllchen Rasterelementen 6, 7 belleblg. 

i 

Slnd die Schrlf tzelchen, Marklerungen und bildllohen Darstellungen 
elnes Dokuments ebenTalls gerastert, so kl5nnen die Rasterelomon-* 
te 6,, 7 der FlMchenmuster 3 atiT belleblge Velse mit den Raster* 
eleinenten der Sclu?irtzeichen^ Karklerungen und blldlichen Dar- 
stellungen verschachtelt sein, vie dies an elnem Belspiel In Flg« 8 
gezelgt Ist. Die Rasterelemente 6, 7 kBnnen aber auch dlrekt dem 
Druckblld der Schrirtzeichen, Max^erungen und blldlichen Darstel- 
lungon Uberlagert verden. Dabel werden die Helllgkeltsverte des 
ursprtingllchen Druckblldes verOndert* Um Verdeokungen des Druck- 
blldes zu vermeldeny mtissen Helllgkeltewerte, GrOBe und Form der 
Rasterelemente dem zu scbUtzenden Dokument angepaBt werden « 

Zur Kodlerung der Bchtheitslnformatlon besonders geelgnete Fia« 
chenmuster 3 slnd gewlsse^ ortbogonale Karhimen«-Lodve Basisfunk- 
tlonen^ die man durch. elne Karbunen-Loftve Orthogonal zerlegung des 
zu schtitzenden Dokuments gevinnt* Die Theorle der Orthogonal zer<- 
legxmg von Fuziktlonen ist aus der Hathematlk bekannt imd wlrd In 
der Nachrlchtentechnlk auT Signale angevendet* Binzelhelten zu 
elner derartlgen Anpassung der Flftohenmuster 3 an die zu sohUtzen- 
den Dokumente slnd In dem Artlkel A Signal Theoretic Method Tor 
Creating FoTgexy Proor Documents for Automatic Verification", 
Proceedings of Ca^^^an Conference on Crime Countermeasures, 
University of Kentucky, Lexington, t6« - 18, Mai 1979, Selte 101 - 
1099 zu finden. 

Die Vervendung von gewlssen, schachbrettartlgen' Kaxiiiinen-Lolve 
Baslsftmktionon erm&glloht wegen der OrthogonalitKt der Basls* 
funktlonen einerseits elne optlmale Unterscheldbarkelt unterschiod-- 



130019/0361 



2943436 



llchor PlKchenimi»tor und ffewShrlelBtet olne bosonders storunemp- 
flndlicho Rttokipewlnnun^ dor Im Schutzmustor enthaltenon Echtheita- 
Informatlon. l^^lolie Brgebnlsse werden durch die Verwendun^ von 
sohaohbrettarti^n Valsh-Punktlonen als PlHchenmuster 3 arzielt. 

Fig, 12 stent eine Anordnun^ dar, rait der die filr eln Dokximent 
optlmalen Fiadienmuster baetiimiit und eln Dokiunent mlt dem orfln- 
dungsgemttBen Scbutzmuster versehen werden kann. Der Dokumententra- 
ger 1 wird zuaammen mlt der zu schUtzondon Individuellen Informa- 
tion 2 durch ein optlsches System 11 und elnen opto-elektrischen 
Vandler 12 z. ^, zeilenwelee ab^tastet^ Die den Hell igkeitswer- 
tea entapreoheaden elektriachen Slgnala verden durcb den Analog- 
Di^ital-Umsetzer 13 dl^ltallslert tmd jalt Hilfe dee Dl^italrecli- 
ners l4 in ortbogonale Karbunen-Lodve Baslsfunktlonen zerlegt. 
Ala geelgnete FlUohenmuster warden die Baslsfunktlonen auseewSlilt, 
daren Zerlegtm^skoefflzlenten dia gerlngsten Varlanzen besitzen. 
Eino alB alfamlmerlBcher Text Uber die Taetatur 25 eingegebene 
Bchthelteinfonsatlon wlrd durch den Dlgltalrechnor th jiacb einen 
vorse^ebenan Kode, z. B. blnftr, kodiert. Die Kodesymbole der so 
kodlerten JEobtbeltsinfoznatioa werden jrom Biglt&lreclmer ansciaie- 
fiend durcb die ausgavShlten Fiacbenmustor ersetzt und den digital 
gaspaloherten K«lligk»±t8w»rten des ureprOnelicben Bokuments zu- 
sensen nit elnar I^semarklextzng k {iberla^pt. Kacli eijier Qlgital- 
Analof-Unaetzu^ kann das arfiaduagsgeiiiKO gescfatttste Dtdcument von 
•inem elaktro-optisohea Vandler 2% entwadar auf einen llcbtampflnd- 
llohen Boktiaentaptritgar oder auf «in« Oruckmatrlze aargezeichnet 
werden. Bina wi^gltcliB Anwendung ftlr die Anordauae <ier Fig. 12 lle^t 
belaplelBvalsa darln, eln PaBf oto mlt elaam Scbutzmuster zu aber~ 
lagem, das dl« personenbezogenen Baton das Auaweisinbabers In 
kodlartar Poim enthUlt, Auswaisfaiacliungen durcb Austausch das 
PaflfotoB verdaa so verliladert. 

Fig. 10 zeigt alne Aaordaung zur BcbtbaltsprOfung elnes Bokumea^ 
tea 3» das mlt «l]tea errindun^sgeaiaflen Scbutatouster verseben let. 
Sle 1st bis anT die Taatatur 25 und dea elektro-optisehen Vandler 
2k, an dassen ^alle die alfaaumerische Aazelge 15 trltt, Ideatlsch. 
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Die Unterscheidun^ der den Kodesymbolen antsprechenden Flftchen- 
muster erfolgt Im Dl^italreohner l4 mit Hllfe der Korrolations* 
detektlon, elnem Verfaliren^ da« aus der Naohriclitentechnik und 
der Mustererkennun^ bekannt let. Hierbel wird die berelts er- 
wShnte Markierun^ h zur Synolironleatlon des Abtaetera verwendet. 
Nach der Dekodlerun^ wlrd die Im Schutzmuster enthaltene Infor- 
mation in der Anzelg^e 15-an£^zei£rt • Faiechim^en laeaen eich. durch 
Vererleich rait deni Klartextaufdruck des Doktunenta ex*kennen« 

Pig. 11 zelgt schematlscb elne weltere Anordnun^ zur BchtheltsprU-* 
fune: eines Dokumentes 5 mit Sctiutzmuater, die auf dem Prlnzlp der 
optischen Korrolatioa beruht* Zur Verelnfacliung der Besohrelbung 
eel angenoaanen, dafi das Schutztauster bln^r kodierti» Daten enthHIt, 
die mit nur elnem elnzl|^n Fiaohenmueter dargestellt slnd. Dieses 
PlMchenmuster 1st je nacb Kodesymbol posltlv Oder ne^tlv (inver- 
tiortj^m Scliutzmuster entbalten. Dae Dokument 3 bisflndet elch in 
der vorderen Brennebene der Llnse 1? und wlrd durbl^ elne kobftrente 
Lichtquelle 16 beleuclxtet. In der hinteren Brennebene der Llnse 17 
und gleichzeltlg In der vorderen Bronnebene der Llnse 19 beflndet 
elch ein Holofirramm 18 des datentra^cenden Plfichenmusters. Die In 
der hinteren Brennebene dor Llnse 19 auf elner Mattsehelbe 21 ent- 
stehenden Helll«^eltsvertellungen enthalten die Autokorrelatlon 
der Plftchenmuster mit poeltlven oder negratlven Yor^elchen. Ura die 
blnftren Kodesymbole am Yorzelchen der Autokorreliation zu unter- 
schelden, wlrd die Kattschelbe fflelohzeltl^ durp^ alnen kohttrenten 
Rererenzstrahl 20 beleuchtetf der elne AuslSschun^ derjenl^en Hel* 
llerkeitsvertellun^en bewlrkt^ die nesatlven Korrelfitlonswerten 
entsprechen. Die hlnter 4iner^Lpoi^^ ;22 aiiffel>rMl^ten Photo- 

detektorcn 23 vandeln <lle Hell-DusOceiL.yertelliinff Wlektrlsche 
Signale, die von elnen Analo^-Dl^ltal-ITmsetzer 13^digltallsiert 
und vom Dl^ltalrechner 1^ dekodlert und In der alfanumerlschen 
Anzel^e 15 an^^ezel^ werden« 

In der Erflndun^ wlrd eln neuartli^a Schutzmueter^ a^i^ das 
elnan fihnllchen Schuts vor Pttlschunf biatet, wl<»^«l^ slbloeramint 
das Jedoch Im Geg^ensatz zu Hologrannian drucktechnlsbh auf elnem 
Dokument an^rebraoht warden kann tmd rielaeltlser^^ ^e^^ lat 

■ ■ ■: ■ :■: v-,.:-.-,v ,■• . -. iJrJ^h:-' 
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alo Holo^aaima. Dae erf Indun^s^emlUSa Schutztnuster erlaubt aufier^ 
dam elaa vlaualla EchtheitsprUfunfir und kann durch aus&tzliche 
Maflnahmen vlo magnatlech vlrkaame DruokTarben vor einer optischis^n 
Nachahmxin^ ^eachtttzt verden» Es atellt eomit elna wasantllcha 
Erwelterun^ dor blsher bekannten Mathodan zum Pfilechungsschutz 
von Dokvun&nten dar. 
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MECHANICALLY TESTABLE PROTECTIVE PATTERN FOR DOCUMENTS AND 
METHOD FOR PRODUCTION AND TESTING OF THE PROTECTIVE PATTERN 



Applicant: Szepenski, Wolfram 

Inventor: Szepenski, Wolfram 

Claims 

1. Printable protective pattern for forgery protection of documents, which permits both 
visual and mechanical authentication, characterized by the fact that stirface-straddling 
authentication information is contained in the protective pattern. 

2. Protective pattern according to Claim 1, characterized by the fact that the 
authentication information consists of a coded alphanumeric text. 

3. Protective pattern according to Claim 2, characterized by the fact that the alphanumeric 
text consists fully or partially of the individual information (2), through which two documents of 
the same type are distinguished. 

4. Protective pattern according to one of Claims 2 and 3, characterized by the fact that the 
alphanumeric text is binary^coded. 



* [Numbers in the margin indicate pagination of the original text.] 
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5. Protective pattern according to one of Claims 1 to 4, characterized by the fact that 
straddling of the authentication information occurs by surface patterns (3) joined to each other, 
which differ in their optical properties in the region of visible and/or invisible light. 

6. Protective pattern according to one of Claims 1 to 5, characterized by the fact that it is 
composed of different bipolar surface patterns (3) or surface patterns orthogonal to each other, 
especially Walsh or Karhunen-Loeve base functions. 

7. Protective pattern according to one of Claims 1 to 6, characterized by the fact that it is 
situated on a transparent plastic film, which is applied under pressure and heat to the surfaces of 
the document being protected with an aggressive adhesive. 

8. Protective pattern according to one of Claims 1 to 6, characterized by the fact that it is 12 
printed directly on the document being protected. 

9. Protective pattern according to Claim 8, characterized by the fact that the document 
being protected is a bank note, a check or security. 

10. Protective pattern according to Claims 7 and 8, characterized by the fact that the 
document being protected is a passport or identification. 

11. Method for authentication of the protective pattern according to one of Claims 1 to 10 
by means of correlation detection, characterized by the fact that the correlation is conducted with 
a digital computer. 

12. Method for authentication of the protective pattern according to one of 
Claims 1 to 10, characterized by the fact that an arrangement for optical correlation is used. 

13. Method for production of a protective pattern according to one of Claims 1 to 10, 
characterized by the fact that a digital computer is used, in order to adjust the protective pattern 
to the document, and to produce the document itself or a printing matrix for it. 

The invention concerns a mechanically testable protective pattern for documents, which /3 
contains authentication information that straddles the surface of the document, as well as a 
method for production of a protective pattern and its authentication. 

The term "document" is understood here to mean passports, identity cards, authorization 
papers, credit cards, checks, bank notes, securities, etc. Owing to the widespread use of these 
documents and the value connected with them, various measures to protect against imitation, 
erasure and other forgery have already been used. Documents whose authentication features are 
difficult to copy or forge, and whose authenticity can be checked in different ways independent 
of each other at low cost, are considered particularly secure. The forgery protection should then 
preferably permit simple visual authentication, but should also be suitable for mechanical testing 
by automatic readers, in order to permit a second check independent of visual examination. 
Moreover, mechanically testable documents are suitable as means of payment for vending or 
money exchanging machines, as identifications for automatic access controls, etc., and anywhere 



3 



a large number of documents, like bank notes or checks, must be mechanically recorded, sorted 
or counted. The object of the invention is therefore also a method for production of protected 
documents and a method for their mechanical authentication. 

To hamper imitation and to make forgery easily recognizable, documents are often coded /4 
with a protective pattem. Complicated line patterns (guilloche) are most often used, which do 
permit visual authentication, but generally are not mechanically readable. The same applies for 
protective patterns with a three-dimensional optical effect, for which no indications of 
mechanical testability are mentioned in the Examined and Unexamined Patent Applications 
(DE-AS 23 34 702 and DT-OS 26 03 558). 

Methods for document protection are also known which are based on the fundamental 
idea that specific mechanically readable information or markings are applied to a document 
invisible to a forger or are concealed in it. This can be achieved, for example, by using materials 
with specific electrical, magnetic or optical properties. Such document protection is not 
detectable without measurement instruments, and also cannot be visually checked without 
additional means. However, if the existence of the invisible marking is recognized by a forger, 
the hazard of forgery or imitation exists. 

Erase protection has also been proposed (DT-AS 25 30 905), in which the document is 
covered with a homogeneous protective layer free of information, which differs in its optical 
properties fi*om the information printing ink and fi-om the paper and reveals attempts at erasure in 
a reading device. All forgeries that come about without erasure, owing to the fact that alterations 
are made, for example, in the clear text of name information or numerical values written on the 
document by addition of letters or numbers, are not detected by this method. 

It is also knovm to produce highly forgery-proof documents by applying authentication 
information in the form of a hologram (DT-AS 25 01 604 and DT-AS 25 46 007) or an optical 
diffraction grating embossed in plastic (DT-AS 25 55 214) to a document. A difficult, unsolved 
problem is then the production of scratch-proof, nonbuckling and crease-proof holograms for 15 
checks and bank notes, which must simultaneously be thin, highly flexible and permanently 
wear-resistant. Since the known holographically secured documents consist either entirely of 
plastic or consist of plastic on their surface, difficulties can also arise when the documents are to 
be subsequently written on or stamped. In mass production of documents, the high production 
costs for holograms are an additional shortcoming. 

Because of the mentioned deficiencies, the previously known methods of document 
protection are either not applicable at all for certain types of documents or are not economical, or 
they only insufficiently fulfill their protective fimction. The task of the present invention is 
therefore to provide mechanically testable forgery protection for documents, which in a preferred 
variant, also permit visual authentication, and which can be used in all the documents defined at 
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the outset without having the mentioned drawbacks of previously known protective methods. 
Another task of the invention is to provide a method with which the production of the protection 
and its mechanical testing are possible. 

The basic idea to solve the task consists of providing the surface of the document being 
protected with an inseparable protective pattern, which contains coded authentication 
information that straddles the entire surface being protected. Any alphanumeric text is suitable as 
authentication information. Coding of the authentication information and the straddling of the 
surface being protected is achieved according to the invention in that the individual 
alphanumeric characters are initially replaced by the symbols of a two- or multivalue code. It is 
known from information technology that N = m" different characters can be represented with an 
N-place and m-value code. By means of a six-place binary code, for example, a total of 
N = 2^ = 64 different letters, numbers and special characters can be coded, so that each of these 
characters is represented by n = 6 binary symbols. One of m different surface patterns is now /6 
allocated to each of the m different code symbols, which are used as optical carrier signals for 
the corresponding code symbols. Each alphanumeric character or special character can therefore 
be represented by n surface patterns arranged on the surface. If the authentication information to 
be coded in the protective pattern consists of k alphanumeric characters, a coherent protective 
pattern constructed from a total of k • n surface patterns is obtained by systematic arrangement of 
the individual surface patterns representing the code symbols. 

According to the idea of the invention, it is now proposed to superimpose this protective 
pattern on the document being protected and attaching it inseparably by appropriate means. The 
brightness values of the docimient and protective pattern are then combined to an overall optical 
impression similar to the known line pattern. During visual examination for authenticity, 
manipulations of the document are recognized in damage to the protective pattem and the aUered 
optical overall impression. Since the protective pattem is constructed only from well defined 
base elements, namely, the m different surface pattems, the authenticity information coded in the 
protective pattem can be mechanically decoded by distinguishing the individual surface pattems. 
A surface pattern destroyed in an attempt at forgery necessarily leads to incorrectly decoded 
authenticity information, so that the manipulation is even recognized mechanically when the 
overall optical impression of the document appears unsuspicious. 

Details and additional attributes of the invention are explained below with reference to 
the drawings. 

In the drawings 

Figure 1 shows a cutout from a document without the protective pattem according to the 
invention 

Figure 2 shows a practical example of a protective pattem according to the invention 
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Figure 3 shows a cutout from a document protected by a protective pattern according to 
the invention 

Figures 4-9 show different examples for the surface patterns representing the code /7 
symbols 

Figure 10 shows an arrangement for automatic authentication 
Figure 1 1 shows an additional arrangement for automatic authentication 
Figure 12 shows an arrangement to produce documents with the protective pattern 
according to the invention. 

Figure 1 shows a cutout from a document that can be provided with ordinary forgery 
protective means, like watermarks, metal threads, etc. In this case, the information characterizing 
the document is applied in the form of vmtten characters or other markings to a document carrier 
1, which can consist of plastic, but preferably consists of paper. This information consists at least 
partly of individual information 2 that distinguishes a specific document from other documents 
of the same type. In identifications, this information is mostly the identification number, 
person-related data of the identification holder, as well as issuing office and date. In Figure 1, the 
individual information 2 consists, for example, of written characters that denote the name of the 
bank, the account and the check number. It is this individual information above all that is 
threatened by forgery and should preferably be encoded as part of the authentication information 
in the protective pattern. This prevents forgery of the individual information by adding clear text 
characters, since forgery is recognized by comparison with the decoded information of the 
protective pattern. 

A protective pattern according to the invention is schematically depicted in Figure 2. It 
consists, for example, of the repeated arrangement of 4 different surface pattems 3, which 
represent the symbols of a code that is assumed to be a four-value code here. Naturally, any other 
codes, including cryptographic codes, are also usable. To reduce expense in production and 
examination of the protective pattern, a binary code is preferably proposed. 

The different surface pattems are marked in Figure 2 with different shadings and /8 
arranged so that they form a protective pattern that covers the entire document surface being 
protected. In addition to the surface pattems 3, markings 4 are provided, which are necessary for 
reading and decoding of the authenticity information contained in the protective pattern. 

Figure 3 shows a protected document 5 according to the invention, in which the 
individual information 2 is a component of the authenticity information and straddles the surface 
of the protective pattern in coded form. The inseparable connection of the document and 
protective pattern can preferably occur by overprinting of the document. Another type of 
connection is shovra in Figure 9 as a strongly enlarged cross section through a document. A thin, 
transparent plastic film 9, which was printed on its side facing the document with a protective 
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pattern according to the invention beforehand, is applied to a document carrier 1, on which 
individual information is printed in clear text by means of a very aggressive adhesive 10. The 
plastic film 9 can be joined inseparably to the document carrier 1 by pressure and heat. 

The surface pattern 3, from which the protective pattern is formed, consists, in turn, of at 
least two types of grid elements 6, 7 with different reflection and/or transmission and/or 
fluorescence properties in the visible and/or invisible part of the light spectrum. For example, 
multicolored and differently structured surface patterns can be produced that can be 
distinguished by optical means both during visual and mechanical authentication. To further 
increase the security of the protective pattern, other test methods can additionally be applied. For 
example, different surface patterns 3, which correspond to different code symbols, can also be 
made magnetically distinguishable by addition of printing inks. This prevents imitation of the 
protective pattern by an optical copying process. 

Different practical examples for the surface patterns 3 are shown in Figures 4 to 8. The 19 
boundary line of individual surface pattems can then run in arbitrary fashion, for example, it can 
be square, rectangular, hexagonal or irregular, as in Figure 7. However, those boundary lines that 
permit gapless joining of the protective pattems are expediently preferred. The shape and size of 
the at least two types of different grid elements 6, 7 are also arbitrary. 

If the written characters, markings and images of a document are also indexed, the grid 
elements 6, 7 of surface pattern 3 can be interlaced arbitrarily with the grid elements of the 
written characters, markings and images, as shown in the example in Figure 8. The grid elements 
6, 7, however, can also be superimposed directly on the printed image of the vmtten characters, 
markings and images. The brightness values of the original printed image are then altered. To 
avoid occultations of the printed image, the brightness values, size and shape of the grid 
elements must be adapted to the document being protected. 

Particularly suitable surface pattems 3 for coding of authenticity information are specific 
orthogonal Karhunen-Loeve base fimctions obtained by Karhunen-Loeve orthogonal 
decomposition of the document being protected. The theory of orthogonal decomposition of 
fiinctions is knovra fi-om mathematics and is applied to signals in information technology. Details 
conceming such adaptation of the surface pattems 3 to the documents being protected can be 
found in the article "A Signal Theoretic Method for Creating Forgery-proof Documents for . 
Automatic Verification", Proceedings of the Camahan Conference on Crime Countermeasures, 
University of Kentucky, Lexington, 16-18 May 1979, page 10-109! 

The use of specific checkerboard Karhunen-Loeve base fiinctions, because of the 
orthogonality of the base fimctions, permits, on the one hand, optimal distinguishability of the 
different surface pattems and guarantees a particularly disturbance-insensitive recovery of the /lO 
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authenticity information contained in the protective pattern. Similar results are achieved by using 

checkerboard Walsh functions as surface patterns 3. 

Figure 1 2 shows an arrangement with which the optimal surface patterns for a document 
can be determined and a document provided with the protective pattern according to the 
invention. The document carrier I is scanned by line, together with the individual information 2 
being protected, by an optical system 1 1 and an optoelectronic transducer 12. The electrical 
signals corresponding to the brightness values are digitized by analog-digital converter 13 and 
decomposed to orthogonal Karhunen-Loeve base functions by means of a digital computer 14. 
Base functions whose decomposition coefficients possess the least variances are chosen as 
appropriate surface patterns. Authenticity information entered as alphanumeric text via keyboard 
25 is coded by the digital computer 14 according to a stipulated code, for example, a binary code. 
The code symbols of the authenticity information so coded are then replaced by the selected 
surface pattern and superimposed on the digitally stored brightness values of the original 
document, together with a reading mark 4. After digital-analog conversion, the protected 
document according to the invention can be recorded by an electro-optic converter 24 either on a 
light-sensitive document carrier or on a printing matrix. One possible application for the 
arrangement of Figure 12, for example, lies in the fact that a passport photo is superimposed with 
a protective pattern that contains the personal data of the identity holder in coded form. 
Identification forgeries by replacement of the passport photo are thus prevented. 

Figure 10 shows an arrangement for authentication of a document 5 provided with a 
protective pattem according to the invention. Except for the keyboard 25 and electro-optic 
converter 24, in whose place the alphanvuneric display 15 appears, it is identical The distinction 
of the surface pattem corresponding to the code symbols occurs in digital computer 14 by means /II 
of correlation detection, a method known from information technology and pattem recognition. 
In this case, the already mentioned marking 4 is used for synchronization of the scanner. After 
decoding, the information contained in the protective pattem is displayed in display 15. Forgeries 
can be recognized by comparison with the clear text printout of the document. 

Figure 1 1 schematically depicts another arrangement for authentication of a document 5 
with a protective pattem based on the principle of optical correlation. To simplify the 
description, it is assumed that the protective pattem contains binary-coded data, which are 
represented only with a single surface pattem. This surface pattem is contained in the protective 
pattem according to the code symbol positive or negative (inverted) or rotated by 90**. Document 
5 is situated in the front focal plane of lens 17 and is illuminated by a coherent light source 16. A 
hologram 18 of the data-carrying surface pattem is situated in the rear focal plane of lens 17 and 
simultaneously in the front focal plane of lens 19. The brightness distributions developing in the 
rear focal plane of lens 19 on a glass screen 21 contain the autocorrelation of the surface pattem 
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with positive or negative signs. To distinguish the binary code symbols in the sign of the 
autocorrelation, the glass screen is simultaneously illuminated by a coherent reference beam 20, 
which causes extinction of the brightness distributions that correspond to negative correlation 
values. The photodetectors 23 applied behind a perforated screen 22 convert the light-dark 
distribution to electrical signals that are digitized by an analog-digital converter 13 and decoded 
by digital computer 14 and displayed in the alphanumeric display 15. 

A novel protective pattern is mentioned in the invention, which offers protection against 
forgery similar to a hologram, but in contrast to holograms, can be applied by printing to a 
document and is more versatile than a hologram. The protective pattern according to the 111 
invention also permits visual authentication and can be protected by additional expedients, like 
magnetically active printing inks, from optical imitation. It therefore represents a significant 
expansion of previously known methods for forgery protection of documents. 




Figure 1 

Key: 1 Account No. 
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